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Online

Aufwelche gravierenden
Sicherheitsliicken die SZ-Reporter
stiefSen, ist auf'sz.de/iot zu sehen

ager sitzt am Kiichentisch, es gibt

Kaffee und Cola.Inder Hand hélter

sein Handy, ein paar Meter vonihm

entfernt glimmt ein iPad an der

Wand. Stefan Jager, Vater von zwei
Kindern und in der Automobilbranche an-
gestellt, sagt, er konne mit den Geréten
und einem Internetzugang die ganze Welt
steuern. Er meint seine Welt.

Jagers Welt ist ein Smarthome, ein Haus
also, das weitgehend von digitaler Technik
gesteuert wird. Entweder automatisch,
oder, wenn der Besitzer das mochte, auch
von seinem Handy aus. Er hat das Haus in
der Ndhe von Aachen einrichten lassen,
30000 Euro hat er fiir die digitale Technik
und deren Einbau bezahlt.

Jager kann zum Beispiel seine Steckdo-
sen ein- und ausschalten, wenn seine Kin-
der in ihrer Ndhe spielen. Er kann Licht-
schalter so programmieren, dass sie im
Sommer die Terrassenbeleuchtung regeln
und im Dezember die des Weihnachts-
baums. Er kann {iber sein System seine Ga-
rage Offnen und schlieflen, Rollos hoch-
und runterfahren, er kann die Zimmertem-
peratur priifen und sehen, welche Fenster
offen oder geschlossen sind. Die Technik,
verborgen in einem grauen Kasten im
Hauswirtschaftsraum, kennt kaum Gren-
zen, sie ist nahezu beliebig erweiterbar.
Das klingt futuristisch, ist aber langst All-
tag: Bis 2018 werden in Deutschland etwa
720000 vernetzte Hiuser stehen.

Der Mann kann sein Smarthome
von iiberall steuern -
andere konnen das aber auch

Es gibt nur ein Problem. Stefan Jiger
kann seine Welt steuern — aber auch jeder
andere kann Jégers Welt steuern. Weil die
zentrale Bedienung seiner Haustechnik
fir jeden aufrufbar ist, der einen Compu-
ter mit Internetzugang hat. Jigers Haus ist
komplett ungeschiitzt. Ein Phinomen der
modernen Technik, von dem mittlerweile
nahezujeder Deutsche betroffen sein diirf-
te, mal mehr, mal weniger direkt.

Mehrere Monate lang recherchierte ein
Team der Siiddeutschen Zeitung Falle wie
den von Stefan Jager. Dabei geht es nicht
nur um ungesicherte Smarthomes, son-
dern auch um die unterschiedlichsten Ge-
rate, um Fahrzeuge, um Gebéude, die mit
dem Internet verbunden sind. Dazu zdhlen
langst auch Toaster, Waschmaschinen, Ge-
wehre, Autos, Saunen, Briefkésten, Kinder-
puppen, sogar Sexspielzeug... die Liste lie-
Re sich beliebig fortsetzen.

Die Benutzeroberfliche von Jigers Smart-
home — sichtbar fiir und bedienbar von je-
dem Internetnutzer. SCREENSHOT: OH

Wiahrend der Recherche fanden SZ-Re-
porter Webcams, die schlafende Babys zei-
gen. Bilder aus dem Kinderzimmer, frei
verfiighar im Netz. Externe Festplatten,
auf denen geheime Dokumente oder priva-
te Fotos liegen, intimste Details fremder
Leben. Da sind Industrieanlagen, etwa
Klarwerke, deren Technik offen liegt, und
Geschifte wie die Tausende Quadratmeter
grofien Mdbelfilialen, deren Heizung jeder-
mann nach Belieben von aufien hoch- und
runterdrehen kann.

Man muss kein Hacker sein dafiir. Im
Netz gibt es spezielle Suchmaschinen fiir
Geréte, so wie Google eine Suchmaschine
fiir Webseiten ist. Fiir diese Recherche ver-
wendete die Siiddeutsche Zeitung die Such-
maschine Shodan, erreichbar unter sho-
dan.io. Sie spuckt auf Anfrage eine zufalli-
ge Liste aller ans Internet angeschlosse-
nen, ungeschiitzten Geréte aus, die sie fin-
det. Die Liste l&sst sich filtern, etwa nach
Landern.

Diese Suche funktioniert recht zuverlas-
sig, weil die Geréite, sei es eine Webcam
oder eine externe Festplatte, in der Regel
immer online sind. Viele Menschen moch-
ten ihre Heimtechnik schliefdlich auch
dann steuern, wenn sie unterwegs sind.

Ein Beispiel: Jemand stellt eine Web-
cam im Haus auf und verbindet sie so mit
seinem Wlan, dass das Gerat online ist und
er somit von unterwegs liber das Internet
sehen kann, was die Webcam gerade filmt.
Viele Nutzer in dieser Situation glauben,
dass die Verbindung sicher ist, weil sie ihr
Wlan verschliisselt haben. Tatsichlich
miissten sie aber die Webcam selbst si-
chern, zum Beispiel mit einem eigenen

Passwort. Ohne diese Extra-Sicherung
reifit die Webcam eine Liicke ins eigentlich
sichere Netzwerk. Die Bilder der Kamera
sind nun theoretisch fiir alle Menschen im
Netz einsehbar. Bei ihrer Recherche ent-
deckten die SZ-Reporter Tausende solcher
ungeschiitzten Zugénge, nicht nur iiber
Webcams, sondern iiber verschiedenste
Geréte. So wie die Steuerung von Jagers
Smarthome.

Wer mit Shodan das vernetzte Haus der
Familie Jager gefunden hat, kann dessen
Steuerung einfachim eigenen Browser auf-
rufen. Also in dem Standardprogramm,
mit dem man ansonsten auf sueddeut-
sche.de oder spiegel.de Nachrichten lesen
wiirde. Und schon lief3e sich bei den Jagers
die Garage 6ffnen. Wer wissen will, wo ge-
nau das Haus steht, um dort einzubrechen
oder das Auto zu klauen, muss nur ein we-
nig kombinieren: Auf Shodan ist der unge-
fahre Standort des Hauses zu erkennen, in
der Haussteuerung, die im Netz einsehbar
ist, stehen Hinweise auf den Nachnamen
der Familie (der deshalbin diesem Text ge-
andertist). Der Rest ergibt sich aus dem Te-
lefonbuch und aus Facebook.

Nicht alle Gerdte und Gebdude sind so
anfillig wie die der Jagers. Atomkraftwer-
ke oder Flugzeuge sind - falls iberhaupt -
nur von professionellen Hackern zu kna-
cken. Auch mit Passwortern versehene Ge-
réte konnen gut geschiitzt sein. Darum soll
es hier aber nicht gehen. Hier geht es um
die sehr vielen anderen, ungeschiitzten Ge-
réte, die bereits zu unserem Alltag geho6-
ren. Und in naher Zukunft werden viele Pro-
dukte nur noch mit Internetanschluss an-
geboten werden. Nicht nur, weil die neue
Technik bequem fiir die Kunden ist. Son-
dern auch, weil einige Hersteller dadurch
Nutzungsdaten sammeln — zum Zweck der
unauffilligen Marktforschung.

Dass Geréte ungeschiitzt sind, liegt an
Herstellern wie an Kunden. Die Nutzer wol-
len ein bequemeres Leben. Eine Webcam
im Kinderzimmer verspricht Eltern einen
entspannten Abend in der Stadt, eine exter-
ne Festplatte daheim, auf die man auch
vom Arbeitsplatz aus zugreifen kann, er-
leichtert den Alltag. Jager etwa sagt iiber
sein Haus: ,,Wenn wir abends wegfahren
und wir fragen uns, ob das Biigeleisen aus-
geschaltet ist, schalte ich einfach vom Han-
dy aus die entsprechende Steckdose aus.”
Sich um Sicherheitseinstellungen zu kiim-
mern, Passworter festzulegen und immer
wieder einzutippen, das passt nicht zu ei-
nem bequemeren Leben.

Es gibt allerdings auch Billig-Produzen-
ten, deren Geréte sich nicht aktualisieren,
nicht updaten lassen, wenn eine Sicher-
heitsliicke bekannt wird. Haufig hat es ein
Kunde mit zwei Herstellern zu tun — dem
Hardware-Produzenten, der zum Beispiel
die Webcam baut, sowie dem Software-Pro-
duzenten, der fiir das Betriebssystem des
Geréats verantwortlich ist. Das macht die Sa-
chekompliziert. Wer fiir entstandene Scha-
den haftet, bleibt haufig unklar.

In Hausern oder Anlagen wird die neue
Technik normalerweise von Installateuren
und Elektrikern angeschlossen. Fiir die be-
steht die Frage nach der Sicherheit oft nur
darin, die Dréhte hinter der Steckdose sau-
ber voneinander zu trennen. Tatséchlich
ist Sicherheit bei digitalen, internetféhi-
gen Gerédten aber komplex. In Jigers Fall
schreibt Siemens, Hersteller der wichtigs-
ten Teile des Smarthome, der , Inbetrieb-
nehmer* misse ,,im Rahmen der Planung
ein passendes Schutzkonzept erstellen.”
Das hat Jagers Elektriker versaumt.

Bevor das SZ-Team zu recherchieren be-
gann, hatte es einen Kodex unterschrie-
ben. Darin steht unter anderem: ,,Wenn
wir auf einer Steuerungsoberfldche lan-
den, driicken wir keine Knopfe oder &n-
dern Einstellungen.“ Das bedeutet: Erst
nachdem die Betroffenen explizit ihr Ein-
verstdndnis gegeben hatten, wurden Gera-
te wie Jagers Haussteuerung bedient. So
konnte die SZ-Redaktion von einem Rech-
ner in Miinchen aus, wihrend sie mit dem
Mann telefonierte, in seinem Haus das
Licht ausschalten. Meistens aber musste
der letzte Beweis aus ethischen Griinden
an Ort und Stelle erbracht werden.

Die praktischen Helfer,
die uns umgeben,
entwickeln ein Eigenleben

Und so begann eine Reise quer durch
Deutschland. Oft fithrte sie zu Menschen,
die rein zuféllig Opfer unsicherer Technolo-
gie wurden, ohne selbst ein Gerat gekauft
zu haben. In Koln zum Beispiel arbeitet
Claudia B. seit viereinhalb Jahren als Leite-
rin einer Béckereifiliale. Das Geschéft ge-
hort zur Marke ,,Backwerk®, einem Fran-
chise-Unternehmen. Dessen Chef, er heifdt
in diesem Text Jan Kahrmann, betreibt
mehrere Filialen in Kéln, eine in Oster-
reich. Kahrmann hat seine Backereien mit
Sicherheitstechnik ausgestattet, jeder Qua-
dratmeter der Verkaufsrdume ist iiber-

Offen und
gefahrlich

In immer mehr deutschen Haushalten
stehen Gerate, die sich uiber
das Internet fernbedienen lassen.
Viele der Webcams und Festplatten sind
jedoch nicht geschiitzt. Bilder aus dem

Kinderzimmer, Kontoausziige, Passworter —
alles landet im Netz. Jeder kann sie
finden, und das auch noch legal. Ergebnisse
einer monatelangen SZ-Recherche
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wacht. Doch alle Kameras sendeten, ohne
dass Kahrmann davon wusste und ohne
dass Claudia B. es ahnte, alle Bilder frei ins
Internet. Wer B. oder eine ihrer Kollegin-
nen beobachten wollte, — sei es, um ihnen
nachzustellen, sei es, um in ihre Wohnun-
gen einzubrechen, wihrend sie bei der Ar-
beit waren —, der konnte das jederzeit tun.

Wahrend der Recherche konnten die SZ-
Redakteure in Miinchen am Bildschirm
verfolgen, wie zwei ihrer nach Kdln gereis-
te Kollegen durch die dortige Backwerkfili-
ale spazierten; wie die beiden in die Sicher-
heitskameras, die iiber den Theken mit
den Laugenzopfen und den frischen Ba-
guettes montiert sind, frohlich hiniiber
nach Bayern winkten. Oder sonst wohin,
man weifd janicht, wer gerade noch alles zu-
schaute.

Es gibt kein Giitesiegel
fiir die Gerite im
Internet der Dinge

Kahrmanns Techniker sagte dazu auf
Anfrage: ,Da haben wir ein grofieres Pro-
blem, da fehlt ein Update. Fiir eine Weile
waren die Backwerk-Kameras dann auch
nicht mehrim Netz zu finden. Docham En-
de gewann das Problem gegen den Techni-
ker. Nach ein paar Tagen konnte wieder je-
der Claudia B. bei der Arbeit, Hunderten
Kunden beim Einkauf zuschauen. Das ist
bisheute so geblieben. Fiir den unter ande-
rem auf Internetrecht spezialisierten Diis-
seldorfer Rechtsanwalt Udo Vetter ist das
ein Skandal: ,Neben der Personlichkeits-
rechtsverletzung ist das auch ein Verstof}
gegen das Datenschutzrecht.”

Die Bickereien nutzen die Uberwa-
chungssoftware ,,g01984“ hergestellt von
der logiware GmbH aus Nordhorn in Nie-
dersachsen. Auch in vielen anderen Fillen
stiefd die SZ auf eben diese Software. Auf ei-
nedetaillierte Anfrage antwortete der Pres-
sesprecher der Firma: ,,Vielen Dank fiir Ih-
re E-Mail, deren unqualifizierten Inhalt
wir nicht ndher kommentieren méchten.

Auch Gesetzgeber und Verbraucher-
schutz halten sich zuriick, wenn es um das
»Internet der Dinge“ geht. Ein Gilitesiegel
auf den Verpackungen, das die Sicherheit
von Gerdten bewertet, gibt es nicht. So ist
eine Welt entstanden, in der Gebrauchsge-
gensténde, aber auch Gebdude und Indus-
trietechnik zur Bedrohung der Menschen
werden kénnen. Die Dinge, die uns umge-
ben, entwickeln ein Eigenleben, werden zu
Augen und Ohren unserer Feinde.

Der SZ-Reporter winkt in einer Kélner
Bdickerei den Kollegen zu, die in Miinchen
Zugriff auf die Kamera haben. FOTO: OH

Was nach Thriller klingt, ist lingst Nor-
malitdt. Diese Normalitdt ist geféhrlich.
Das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) teilt mit, die meisten
Geréte seien ,,im Auslieferungszustand un-
zureichend gegen Cyber-Angriffe ge-
schiitzt und kénnen somit von Angreifern
leicht gefunden werden® Oft bekommen
die Betroffenen das gar nicht mit. Der Per-
verse, der Kinder tiber die ungeschiitzte
Webcam ihrer Eltern beobachtet, wird die
Sicherheitsliicke kaum selbst bekannt ma-
chen. Der Geheimdienst, der die externe
Festplatte eines Bundeswehroffiziers ko-
piert, wird keine Grufinachricht hinterlas-
sen. Und wer vorhat, Jagers Garage zu 6ff-
nen, um dessen Mercedes zu stehlen, wird
seine Methode kaum herausposaunen.

Am Ende machen viele Geréte, die fiir Si-
cherheit sorgen sollen, das Leben der Betei-
ligten gefahrlicher. Die wichtigste Kompo-
nentein Jigers Smarthome ist seine Alarm-
anlage. Sie soll sein Haus im einbruchge-
plagten Dreildndereck zwischen den Nie-
derlanden, Deutschland und Belgien schiit-
zen. In Tiir- und Fensterklinken sind Sen-
soren, die Alarm schlagen, wenn sie sich
unerwartet bewegen. Bei Gefahr heult die
Anlage auf. Es sei denn, der Einbrecher
schaltet sie vor dem Aufbrechen der Tiir
einfach aus. Auch das war bis vor ein paar
Tagen flir jeden Netznutzer moglich.

Jager hat inzwischen reagiert — und am
Technikschrank im Erdgeschoss das Inter-
netkabel aus der Wand gezogen. Sein
30000 Euro teures System ist offline. Als
Alarmanlage dient ab sofort Ricki. Der
Deutsche Schéiferhund, zehn Monate alt,
ist nicht ans Internet angeschlossen. Zu-
mindest bisher nicht.
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Digitaler Tsunami

Wie Kriminelle mit Bot-Netzen
Staaten und Firmen angreifen

Rob Graham, ein IT-Experte aus den USA,
bestellt fiir 55 Dollar eine Uberwachungs-
kamera bei Amazon. Kaum geliefert, ver-
bindet er die Kamera mit dem Internet und
driickt auf eine Stopp-Uhr. Lange muss er
nicht warten. Genau 98 Sekunden dauert
es, bis er feststellt, dass das Gerit von ei-
nem Computerprogramm aus dem Inter-
net attackiert wird: Der Angreifer funktio-
niert Grahams Kamera {iber das Netz um,
ohne deren urspriingliche Funktion aufier
Kraft zu setzen.

Es ist eine besonders raffinierte Art des
Angriffs. Dabei geht es nicht darum, den
Besitzer der Kamera auszuspionieren. Es
geht darum, die Kontrolle iber das fremde
Gerét zu ibernehmen und damit eine weit
groflere Attacke zu starten. Die Netzkrimi-
nellen unternehmen solche Angriffe tag-
téglich unzihlige Male; in aller Regel wer-
den die Gerate dann als Teil eines Netzes
aus gekaperten Gerdten verwendet: Man
spricht von einem ,,Bot-Netz“ Die Betrei-
ber der Netze, die aus Tausenden oder Mil-
lionen einzelner Gerite bestehen, verwen-
den diese Waffe, um Webseiten wie etwa
sueddeutsche.de durch schiere Uberlas-
tung zusammenbrechen zu lassen.

,LWwenn mein Router
nachts um drei einen Angriff
fahrt, merke ich das nicht.

Die Internetkriminellen machen sich zu-
nutze, dass internetfdhige Gerate — also Ka-
meras, Drucker, Router, Webcams - wie je-
der normale Internetnutzer Webseiten auf-
rufen kénnen. Wenn mithilfe eines Bot-
Netzes sehr viele Gerdte eine bestimmte
Webseite gleichzeitig aufrufen, wird sie
iiberlastet und stiirzt am Ende ab. Man
spricht in diesem Féllen von einer DDoS-
Attacke. Die Abkiirzung steht flir Distribu-
ted Denial of Service, das bedeutet: ein An-
griff, der von vielen Geréten gleichzeitig
auf ein gemeinsames Ziel erfolgt.

Weil immer mehr Geréte zwar zu Hause
stehen, aber von unterwegs gesteuert wer-
den sollen und deshalb viele ungeschiitzt
ans Internet angeschlossen werden, sind
manche Bot-Netze mittlerweile riesig und
sehr angriffsstark. Die Besitzer der geka-
perten Geréte sind ahnungslos. Jan-Peter
Kleinhans, der fiir den Berliner Think-
Tank ,,Stiftung Neue Verantwortung“ das
Internet der Dinge erforscht, sagt: ,,Wenn
mein Router infiziert ist und nachts um
drei Uhr einen DDoS-Angriff fahrt, merke
ich das nicht.

Die Attacken miissen nicht teuer sein,
kleine Bot-Netze werden ab 30 Euro pro
Tag auf digitalen Schwarzmérkten vermie-
tet. Kriminelle setzen die Netze unter-
schiedlich ein. Manche wollen die Websei-
te eines politischen Gegners aus dem Netz
schiefRen, andere den Bérsenkurs eines Un-
ternehmens nach unten zwingen, indem
sie dessen Angebot aus dem Netz kippen.
Auchviele Geheimdienste nutzen die Tech-
nologie fiir ihre politischen Ziele.

Die Attacken werden immer heftiger. In
diesem Herbst zielte ein Bot-Netz bislang
ungekannter Grofie mit Namen Mirai auf
einen zentralen Teil der globalen Internet-
Infrastruktur. Viele Webseiten waren nicht
mehr erreichbar, darunter Amazon und
Paypal. Ausgefiihrt wurde die Attacke
hauptséchlich tiber schlecht geschiitzte, in-
fizierte Uberwachungskameras und digita-
le Videorekorder eines chinesischen Billig-
herstellers. Eine weitere Mirai-Attacke traf
Internetanbieter in Liberia. Der Angriff
war so massiv, dass befiirchtet wurde, das
ganze Land misse offline gehen. JAB

Tag der
offenen Tir

Smarthomes sind bequem
und energiesparend.

Wenn sie aber ungeschiitzt sind,

locken sie Einbrecher
und Voyeure an

er kommt schon gern heim, wenn vor
s ; s / dem eigenen Haus zwei Journalisten ste-
hen und erkléren, warum gerade dieses
Haus so gefdhrdet sei? Sandra Wiesel (Name geén-
dert) wiirde an diesem Herbstabend wirklich lie-
ber weiter telefonieren. Als sie aber begreift, wor-
um es dem Uberraschungsbesuch geht, nimlich
umdie Sicherheit ihrer Familie, bricht sie das Tele-
fonat sehr schnell ab. Ob ein internetaffiner Ju-
gendlicher auf Honolulu, eine sich langweilende
Frau in Singapur oder ein Einbrecher aus Regens-
burg - jeder kann das Haus der Wiesels im be-
schaulichen Ostbayern steuern: Garagentor auf
und zu, Jalousien, Beleuchtung, Temperatur rauf
und runter. Selbst der Springbrunnen im Garten
lasst sich ein- und ausschalten. Das bestétigt San-
dra Wiesel Befiirchtungen. Sie hat schonimmer ge-
warnt, dass das Hobby ihres Mannes zu nichts Gu-
tem fithren wiirde. Und das, obwohl der bei der di-
gitalen Technik vom Fach sei.

Wie den Wiesels und den Jagers (siehe Seite 11)
ergeht es Tausenden in Deutschland. Hiuser, die
sich per Internet und Smartphone steuern lassen,
sind der neue Standard. Mal riistet der Eigentii-
mer selber nach, mal baut der Elektriker gar
nichts anderes mehr ein. Die Vorteile: die zentrale
Steuerung soll durch intelligente Planung Strom
und Energie sparen und gleichzeitig den Bewoh-
nern Flexibilitdt ermdglichen. Der Nachbar will
ein Paket abgeben, man ist aber aufler Haus? Kein
Problem, die Haustiir ldsst sich unterwegs mit
dem Handy 6ffnen. Zudem sollen die intelligenten
H&user mit ihren ausgekliigelten Alarmsystemen
vor Einbruch schiitzen.

Wer heute baut, setzt auch auf Digitaltechnik,
um den Wiederverkaufswert des Hauses hochzu-
halten. Hersteller wie Bosch und Siemens haben
ihr Angebot erweitert, von der Zentralsteuerung
bis zum digital vernetzten Thermostat ist alles zu
bekommen. Vorbild ist der US-Konzern Nest. Der
ist Teil von Alphabet, jenem Konzern, dem Google
gehort. Weil die Hersteller mittlerweile dafiir sor-
gen, dass Produkte verschiedener Marken in ei-
nem Haus zusammen funktionieren, erwarten
Analysten, dass die Nachfrage weiter wachst. Doch
dem bequemen Leben im vernetzten Haus stehen
erhebliche Risiken gegeniiber: Mit dem Smartho-
me wird das Zuhause im Wortsinn mit dem Inter-
netverbunden. Das kommt bestimmten Kriminel-
len besonders gelegen: Einbrechern. JOB

Elektronisches
Schlusselloch

Ob Schlafzimmer
oder Verkaufsraum -

wo Uberwachungskameras laufen,
finden sich die gefilmten Menschen

schnell im Netz wieder

gehiillt in ihren Wintermantel, starrt auf

den Spielautomaten. Immer wieder driickt
sie denselben Knopf. Halb zw6lf in einer Spielhalle
nordlich von Dortmund, es ist die grofite Spielhal-
le in der néheren Umgebung, gleich ist Mittag.
Uber der Frau hiangen Uberwachungskameras an
der Decke. Der Betreiber der Spielhalle legt Wert
darauf, seine Gaste dabei zu beobachten, wie sie
ihr Geld verlieren. Doch die Kameras dieser Spiel-
halle streamen live ins Internet, die Uberwa-
chungsbilder von Billardtischen, Geldwechsel-
und Spielautomaten sind dort fiir alle Menschen,
die zuschauen wollen, verfiigbar. 24 Stunden lang,
sieben Tage die Woche: Theoretisch kann jeder
Mensch auf der Welt mit einem Internetanschluss
der jungen Frau dabei zusehen, wie sie wie ge-
bannt auf den Spielautomaten starrt, wieder und
wieder den Knopf driickt.

Als die SZ die Geschéftsfithrung konfrontiert,
meldet sich ein Techniker: ,,Es lduft alles iber Log-
ins, nur drei Leute kennen die Passworter. Erirrt.
Ein Passwort war nicht nétig, das Uberwachungs-
system der Spielhalle stand offen.

Und es ist kein Einzelfall. Hunderte Webcams in
Deutschland sind wie jene in der Dortmunder
Spielhalle online abrufbar, ganz offensichtlich oh-
ne dass ihre Nutzer — oder die Menschen, denen
man {iber die Webcams zusehen kann — davon wis-
sen. Wer sich durch die Streams klickt, sieht etwa
Babys in ihren Gitterbettchen. Oder zum Beispiel
eine schlafende dunkelhaarige Frau — die Webcam
zielt direkt auf ihren Korper. Oder das Madchen
mit blondem Zopf, das auf einer braunen Leder-
couch liegt und fernschaut.

E ine junge Frau, fast noch ein Madchen, ein-

&7
', -

Die Sicherheitsliicken bieten Fremden an vie-
len Orten Zutritt: zum Schlafzimmer, Wohnzim-
mer, Badezimmer, zu Geschéiften und Betrieben
wie der Spielhalle bei Dortmund oder zu einer Apo-
thekein Stade. Offen stehen ein asiatisches Restau-
rant in Hamburg oder Boutiquen in Nordrhein-
Westfalen. Gefilmt werden nicht nur die Kunden,
sondern oft auch die Mitarbeiter — die Betroffenen
wissen davon nichts. Ihr Personlichkeitsrecht
wird dauerhaft verletzt.

Wer Schuld trégt? Mal haben die Hersteller der
Webcams oder die Programmierer der Software ge-
schlampt, dann wieder haben die Techniker oder
die Nutzer die Geréte einfach zu nachlassig einge-
richtet. CATF
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Liicke schliefden

Wie man sich vor fremdem
Zugriff schiitzen kann

Die allermeisten Geréite, sei es eine Web-
cam, eine Festplatte oder die Steuerung
fiir die Temperatur im Wintergarten, wer-
den mit standardisierten Voreinstellungen
geliefert. Voreingestellt sind oft auch Pass-
worter. Diese werden aber in den Betriebs-
anleitungen genannt oder lassen sich
schnell erraten. So haben Hacker beson-
ders leichtes Spiel, wenn der Benutzerna-
me fiir das Kamera-Babyfon ,admin“
(steht fiir Administrator) und das Passwort
,0000“ lautet.

Deshalb sollten diese Einstellungen
nach dem Kauf sofort geédndert werden;
wie das geht, steht in der Bedienungsanlei-
tung, diese ldsst sich per Google im Inter-
net finden, falls man sie verlegt hat. Vor
dem Kauf sollte man sich unbedingt verge-
wissern, dass sich die Einstellungen tiber-
haupt verdndernlassen; bei manchen Gera-
tenistdasnicht der Fall. Das BSI hat simtli-
che Hersteller aufgefordert, den Nutzern
diese Moglichkeit zu geben. Doch der
Markt ist sehr uniibersichtlich. Es emp-
fiehlt sich daher, beim Kauf auf Markenna-
men zu achten und Produkte von Herstel-
lern zu bevorzugen, die auf ihrer eigenen
Webseite Angaben zur Sicherheit der Gera-
te machen sowie regelméaflig Updates flr
die Software bereitstellen.

Wer sich unsicher ist,
sollte einen
Experten fragen

Diese Updates miissen allerdings auch
installiert werden, nur manche Geréte erle-
digen das automatisch. Sobald eine Sicher-
heitsliicke in einem Gerdt bekannt wird,
versuchen professionelle Hersteller idea-
lerweise, den Kunden sehr schnell ein Up-
date zur Verfiigung zu stellen. Solange es
aber nicht installiert ist, bleibt das Gerét
verwundbar: Die bekannte Sicherheitslii-
ckekann dann von jedem Angreifer ausge-
nutzt werden. Das BSI empfiehlt aufler-
dem, die UPnP-Funktion direkt am Router
zu deaktivieren. UPnP steht fiir ,,Universal
Plug and Play“ und ist ein Standard, mit
dem Geréte innerhalb eines Netzwerkes
kommunizieren. UPnP erleichtert den Nut-
zern das Leben, leider aber auch Angrei-
fern. Uber den Router — also das Gerit,
iiber das alle anderen Geréte zu Hause ins
Internet gelangen — kann das UPnP abge-
schaltet werden.

Eine komplexere, aber relativ sichere Lo-
sung ist es, die eigenen Geréte in einem
VPN zusammenzufassen. Die Abkiirzung
VPN steht fiir Virtual Private Network, also
fiir ein privates Netzwerk, das sich aller-
dings auch durch das 6ffentliche Internet
ziehen kann. Mithilfe eines VPN ist es sehr
wohl weiterhin méglich, das eigene Smart-
home oder die Webcam zu Hause aus der
Ferne iiber das Internet zu steuern. Aber es
geht eben nur mit einem Gerét, zum Bei-
spiel einem Handy, das im selben VPN an-
gemeldet ist wie das Smarthome: Dazu
miissen beide Gerdten mit dem VPN ver-
bunden sein. Steht diese Verbindung erst
einmal, sind die darin verbundenen Geréte
fiir alle anderen Nutzer im Internet unsicht-
bar und damit geschiitzt. Voraussetzung
ist, dass das VPN ordentlich eingerichtet
ist. Weil das nicht immer einfach ist, sollte
man sich im Zweifel Hilfe vom Experten ho-
len. SZ

Lasst sich Ihr Gerdt einfach im Netz finden? Priifen Sie
es - mit dem einfachen Test von Siiddeutscher Zeitung
und Nside Attack Logic im Internet, zu finden unter der
Adresse: sz.defiot-test

Schiffbruch
im Netz

Ein Offizier der Bundesmarine
sichert geheime
Daten und Dokumente
auf einer offenen Festplatte
— jeder kann sie einsehen

wirbt die externe Platte ,,MyCloud“ wie

folgt: ,,Greifen Sie von jedem beliebigen
Ort mit Internetverbindung aus {iber Ihren Com-
puter, Ihr Tablet oder Ihr Smartphone auf Ihre
Lieblingsfotos und -videos zu und teilen Sie die-
se! Das Gerat ist ein Massenprodukt. Menschen si-
chern damit ihre Daten und freuen sich, auch un-
terwegs bequem darauf zugreifen zu kdnnen.
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D er Festplattenhersteller Western Digital be-

FLOTTENLISTE
1z

Einer der Kunden arbeitet im Verteidigungsmi-
nisterium. Der Kapitén zur See stellt die Platte in
seiner Wohnung auf. Er speichert sein komplettes
Leben auf ihr ab, privat wie dienstlich. Die Platte
dient ihm als Sicherungskopie seines Computers.
Dafinden sich Kontoausziige, Kontakte, Fotos, de-
taillierte Informationen iber Familienmitglieder,
Kontodaten, E-Mail-Passworter, ein Lebenslauf
seines Kindes samt Foto liegen offen im Netz. Un-
ter den dienstlichen Dokumenten sind einge-
scannte Truppenausweise, Versetzungsankiindi-
gungen, Flottenlisten. Die Namen zahlreicher
deutscher Soldaten, Details zu Besatzungen deut-
scher Marine-Boote, Telefonnummern, Abrech-
nungen, Dienstzeugnisse, ein flir Staatssekretire
vorbereitetes Dokument und ein detaillierter, ein-
gescannter Kalender, der tiber Termine im Vertei-
digungsministerium aufklart.

Nichts davon sollte 6ffentlich sein. Alles davon
ist 6ffentlich.

Die SZruft den Offizier an und klartihn tiber die
Datenliicke auf. Er sagt, ihm sei bewusst, dass die
Festplatte auch von aufien zu erreichen sei — ,aber
doch nur mit Passwort“ Als ihm bewusst wird,
dass dem keineswegs so ist, zieht er noch wéhrend
des Telefonats den Stecker der Festplatte. Details
zur Konfiguration des Gerdts mochte er nicht
preisgeben, es liegt aber nahe: Der Mann hat Feh-
ler gemacht. Western Digital teilt auf Anfrage mit,
das Problem ohne weitere Details nicht analysie-
ren zu kénnen.

Die Festplatte des Soldaten wire ein Volltreffer
fiir Terroristen und Geheimdienste, fiir Kriminel-
le, die Identitédten stehlen, Konten pliindern oder
auch nur Familienmitgliedern des Offiziers nach-
stellen wollen. Im Rahmen der Recherche finden
sich Hunderte solcher Festplatten im Netz, darun-
ter kleine fiir den Privatgebrauch, wie jene des Of-
fiziers, aber auch ganze Server. Auf vielen von ih-
nenlagern sensible Daten: Geschéftsgeheimnisse,
Passworter, Fotos von Affdren — es gibt nichts, das
nicht gespeichert wird. JOB

Klarwerk
ohne Filter

Fast alle Industrieanlagen sind
heute ans Internet angeschlossen —
sehr viele davon mangelhaft.
Ihre Technik ist im Netz
offen einsehbar.

gung, im Blaumann sitzt er vor dem Bild-
schirm und reif3t die Augen auf: ,Das gibt’s
doch gar nicht.“ Neben ihm schaut sein Chef eben-
so ungldubig auf den Laptop. Auf dem Rechner ist
ein Computerprogramm zu sehen, mit der eine
Klaranlage aus der Ferne kontrolliert werden
kann. Die Manner kennen die Oberflache nur allzu
gut: Esistihr Job, sich um diese Industrieanlage zu
kiimmern. Aber der Laptop, auf dem nun die Steue-
rung der Kldranlage in Echtzeit zu sehenist, der ge-
hort denangereisten SZ-Journalisten. Der Compu-
ter ist auch nicht im Netzwerk ihres Arbeitgebers
angemeldet, einem Verband aus Wasser- und Ab-
wasserversorgern in Thiiringen — der Laptop ist
einfach nur mit dem Internet verbunden. Doch ist
da der Wasserstand der Kldranlage ablesbar, eben-
so die Stérmeldungen. ,Das ist krass“, sagt der
Chef, der als technischer Leiter fiir 24 Klaranlagen
zustandigist. Vor zwei Jahren wurden die Klarwer-
ke aufgeriistet; die Techniker kdnnen jetzt auch
aus der Ferne gucken, ob die Maschine ordentlich
l4uft, das vereinfacht die Arbeit enorm.
Immerhin: Uber das Netz steuern kann man die
Klaranlage nicht, weder als Mitarbeiter noch als
Eindringling von aufien. Lediglich der Status der
Maschine istim Netz abzulesen. Der Hersteller der
eingebauten Technik erklart auf Anfrage aller-
dings, dass er nicht ausschliefien kénne, dass man
manche seiner Anlagen ,,auch von aufien steuern
kann“ Fiir die Datenverbindung der Anlage ist wie-
derum ein weiteres Unternehmen zusténdig: Un-
klar ist, wer fiir den Fehler verantwortlich ist.
Wéhrend der Recherchen finden SZ-Mitarbei-
ter neben Abwasseranlagen auch Heiz-, Beliif-
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E r ist Meister im Bereich Abwasserversor-

tungssysteme, Pumpen, Klimaanlagen komplet-
ter Einrichtungshéuser und ein voll automatisier-
tes Gemeindezentrum frei zugénglich im Netz.
Nicht alle online gefundenen Systeme lassen
sich im Netz auch steuern, viele, wie die Kldranla-
ge in Thiiringen, zeigen lediglich an, ob das Sys-
tem funktioniert oder ob ein Techniker vorbei-
schauen sollte. Was ein Angreifer mit der Informa-
tion anfangen kann, hdngt von dessen Absicht ab.
Klar ist, dass Sicherheitsliicken auch in kritische-
ren Systemen als Kldranlagen bestehen. Ahnliche
Technik wie jene in Thiiringen setzt der Hersteller
auch in Trinkwasseranlagen ein. CATF

Mitarbeit an samtlichen Recherchen:
Elena Erdmann, Benedict Witzenberger



